_ ee PROTECTED B?J!?*g%ﬁé

& TOYOTA

POLITICA DE TRATAMIENTO DE DATOS
PERSONALES

1. INTRODUCCION.

TOYOTA FINANCIAL SERVICES COLOMBIA S.AS, (en adelante “TFSCO” o “la
Compaiiia”) es una empresa especializada en asesoria y financiamiento en la compray
arrendamiento operativo de vehiculos a través de una amplia red de concesionarios.
Conforme a lo previsto en la Ley 1581 de 2012, el Decreto 1377 de 2013, y demas
normas aplicables en la materia, la Compafiia estda comprometida con la debida
proteccién de los derechos de los Titulares de datos personales, y de la informacion
suministrada por ellos.

La presente Politica de Tratamiento y Proteccién de Datos Personales (en adelante la
“Politica”) sera aplicable al tratamiento de datos que la Compaiiia recolecte a través de
diferentes medios, bien sea mecanismos presenciales y/o electrénicos. En este sentido,
los Titulares deben leer previa y detalladamente la informacién contenida en esta
Politica, ya que la misma pretende brindarle a los Titulares de la informacion un
panorama claro respecto a los datos personales que la Compaiia recauda, el
tratamiento que sele daalos mismos y los procedimientos que tienen a su alcance para
poder hacer efectivos sus derechos.

De no estar de acuerdo con la presente Politica, los Titulares deberan abstenerse de
proporcionar sus datos a la Compafiia.

2. OBJETO.

La presente Politica tiene como objeto dar lainformacién necesaria y suficiente a todos
nuestros clientes, potenciales clientes, proveedores, contratistas empleados vy, en
general de cualquier contraparte persona natural; sobre los lineamientos que
garanticen la proteccion de los datos personales que son objeto de tratamiento por
TFSCO a través de la ejecucion de sus procesos y, de esta forma, dar cumplimiento de
la ley, politicas y procedimientos de atencién de derechos de los titulares, criterios de
recoleccion, almacenamiento, uso, circulaciéon y supresién que se dara a los datos
personales.
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3. AMBITO DE APLICACION.

Esta politica se aplicara a todas las bases de datos tanto fisicas como digitales, que
contengan datos personales y que sean objeto de Tratamiento por parte de TFSCO,
considerada como Responsable. Igualmente, en aquellos casos en que operen como
encargados del tratamiento de datos personales.

La politica esta dirigida a todos los terceros relacionados enunciados en el numeral
inmediatamente anterior con el fin de que tengan a su disposicién la informacion
necesaria y suficiente sobre los diferentes tratamientos y fines sobre los que seran
objeto sus datos, asicomolos derechos que tienen por ser titulares de datos personales.
Esta politica es de obligatorio conocimiento y cumplimiento para todas las personas
naturales o juridicas responsables de la administracién de bases de datos personales de
TFSCO, en especial las areas y empleados que administran y manejan bases de datos, o
datos personales.

4. DEFINICIONES.

Los términos cuya primera letra figura en mayuscula (salvo cuando se deba
exclusivamente a que inician una oracién o se trate de un nombre propio), tienen el
significado que se les asigna a continuacion:

e Autorizacién: Consentimiento previo, expreso e informado del Titular parallevar a
cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar alos datos personales.

e Cliente: Se entendera por cliente aquel que esté interesado en adquirir uno o varios
de los servicios ofrecidos por TFSCO, el titular del crédito otorgado por la
Compaiiia y/o, cualquier persona que funja como segundo solicitante del mismo, a
saber: codeudor, deudor solidario, fiador, avalista o, en general, garante del pago
del crédito por parte del titular del mismo.
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e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Dato(s) personal{es): Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

e Dato publico: Es el dato que no es semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, asu profesion u oficioy a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y datos
biométricos.

e Encargado del Tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

e Responsable del Tratamiento: persona natural o juridica, publica o privada, que por
simisma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

e Titular(es): persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso circulacién o
supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

e Transmision: es aquella que involucrala comunicacién de datos personales fuera o
dentro del territorio nacional entre un Responsable del Tratamiento y un
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Encargado, para que este Ultimo realice el tratamiento de esos datos por cuenta del
primero.

5. PRINCIPIOS.

El tratamiento de los datos personales que conozca TFSCO se regira, no solo por lo
dispuesto en la presente politica, sino que, ademas, por los siguientes principios:

5.1. ENCUANTO A LARECOLECCION DE DATOS PERSONALES.

a. Libertad: El Tratamiento de Datos Personales sélo puede ejercerse con el
consentimiento previo, expreso e informado por el Titular, no siendo posible
obtener o divulgar los mismos sin previa Autorizacion, o en ausencia de mandato
legal o judicial que releve la Autorizacion previa del Titular.

b. Principio de Limitaciéon de la Recolecciéon: TFSCO solo recolectara los Datos
Personales que sean estrictamente necesarios para el cumplimiento de las
finalidades del Tratamiento, de tal forma que se encuentra prohibido el registroy
divulgacion de Datos que no guarden estrecha relacién con el objetivo del
Tratamiento. En consecuencia, TFSCO realizara todo lo razonablemente posible
para limitar el Tratamiento de Datos Personales al minimo necesario.

Es decir, los datos recolectados deberan ser: (i) adecuados, (ii) pertinentes vy (iii)
acordes con las finalidades para las cuales fueron solicitados.

5.2. ENCUANTO AL USO DEL DE DATOS PERSONALES.

a. Principio de Finalidad: El Tratamiento de Datos Personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucién y la ley colombiana, la cual debe
ser informada al Titular de los Datos.

CU-PO-02
Versién 3.0
26/10/2023



_ ee PROTECTED F’a?]!-?gﬁ*ﬁé

5.3.

5.4.

& TOYOTA
| FINANCIAL SERVICES |

FINANCIAL SERVICES

Principio de Necesidad: Los Datos Personales tratados deben ser los
estrictamente necesarios para el cumplimiento de las finalidades perseguidas con
la base de datos.

Principio de Temporalidad: TFSCO conservaralos Datos Personales inicamente
por el tiempo razonable y necesario para cumplir la finalidad del Tratamientoy las
exigencias legales o instrucciones de las autoridades de vigilancia y control u
otras autoridades competentes. Los Datos seran conservados cuando ello sea
necesario para el cumplimiento de una obligacion legal o contractual. Para
determinar el término del Tratamiento se consideraran las normas aplicables a
cada finalidad y los aspectos administrativos, contables, fiscales, juridicos e
histoéricos de la informacion.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de
informaciéon personal es una actividad reglada y que debe sujetarse a lo
establecido enlaley 1581 de 2012y enlas demas disposiciones que ladesarrollen.

EN CUANTO A LA CALIDAD DE LA INFORMACION.

Veracidad o calidad: Los Datos Personales que el Titular suministre y alos cuales
TFSCO dé Tratamiento deberan ser veraces, completos, exactos, actualizados,
comprobables y comprensibles. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error. Se deberan adoptar medidas
razonables para asegurar que los Datos sean precisos y suficientes y, cuando asi
lo solicite el Titular o cuando TFSCO lo determine, sean actualizados, rectificados
o suprimidos cuando sea procedente.

EN RELACION CON LA PROTECCION, EL ACCESO Y LA CIRCULACION DE
DATOS PERSONALES.

Seguridad: TFSCO adoptara las medidas técnicas, humanas y administrativas
necesarias para garantizar la seqguridad de los datos objeto de Tratamiento, para
otorgar sequridad a los registros y en particular evitar su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.
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b. Transparencia: TFSCO garantizard el derecho de su Titular de obtener
informacién acerca de la existencia de los Datos Personales que le conciernan.

c. Circulacion Restringida: Los Datos Personales solo pueden ser Tratados por
aquel personal de la Compaiiia que cuente con autorizacién para ello, o quienes
dentro de sus funciones tengan a cargo la realizacion de tales actividades.
Ademas de los consultores, asesores, terceros encargados y/o Entidades
VVinculadas a las que se les podra transferir la informacion.

d. Acceso Restringido: TFSCO no pondra a disposicion Datos Personales para su
acceso a través de Internet u otros medios de comunicacién masiva, a menos que
se establezcan medidas técnicas que permitan controlar el acceso a las personas
Autorizadas.

e. Confidencialidad: Todas las personas que intervengan en el Tratamiento de los
Datos Personales se encuentran obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores
que comprende el Tratamiento, pudiendo solo realizar suministro o comunicacién
de Datos Personales cuando ello corresponda al desarrollo de las actividades
autorizadas enlaLey 1581 de 2012y en los términos de la misma.

6. IDENTIFICACION DEL RESPONSABLE DE TRATAMIENTO.

Responsable: Toyota Financial Services Colombia S.A.S.

NIT: 900.839.702-9

Domicilio: Carrera 9 A# 99-02, oficina 603. Bogota, Colombia.
Pagina web: https://www.toyotacredito.com.co/

Correo electronico: protecciondedatos@toyotacredito.com.co
Teléfono: (601) 518 50 05.

7. AUTORIZACION.

TFSCO debera obtener de parte del Titular su Autorizacién previa, expresa e informada
para tratar sus Datos Personales, salvo cuando se trate de Datos Personales Publicos.
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La Autorizacion del Titular la Compaiiia la podra obtener a través de los medios
definidos en la “Politica de Proteccién de Datos Personales”, asi como de cualquier
conducta inequivoca del Titular del Dato Personal que permitan concluir de manera
razonable que éste otorgd su consentimiento para el Tratamiento.

Dicha(s) conducta(s) debe(n) ser muy clara(s) de manera que no admita (n) duda o
equivocacion sobre la voluntad de autorizar el Tratamiento. Cuando se trate de la
recoleccion de Datos Personales Sensibles, la Autorizacion debe ser explicita en cuanto
a que los datos objeto del Tratamiento tienen esa calidad, asi como las finalidades. En
este caso, el Titular no esta obligado a autorizar el Tratamiento de dicha informacion.

7.1. EXCEPCIONES A LA AUTORIZACION.

La autorizacién del Titular no serd necesaria cuando se trate de:

a. Informacion requerida por una entidad pablica o administrativa en ejercicio de sus

funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

d. Tratamiento deinformacién autorizado porlaley para fines histoéricos, estadisticos
o cientificos;

e. Datos relacionados con el Registro Civil de las Personas.

0

7.2. REVOCATORIA DE LA AUTORIZACION.

Los titulares de datos personas o los legitimados para el ejercicio de sus derechos,
podran revocar la autorizacion otorgada a TFSCO en los términos de la presentacion de
peticiones o quejas listados en el numeral 12 de la presente Politica.

8. DATOS OBJETO DE RECOLECCION.

Los datos que TFSCO podra recolectar, independientemente del tipo de tercero con el
que se tenga vinculo, seran:
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a. Datos generales de identificacion de la persona como: nombres, apellidos,
identificacion, nimero de identificacion, estado civil, sexo.

b. Datos especificos de identificacién de la persona como: firma, nacionalidad, datos
de familia, firma electrénica, otros documentos de identificacion, fechay lugar de
nacimiento, edad.

c. Datos financieros, crediticios y/o socioeconémicos.

Datos biométricos como: huellas, imagenes y videos.

e. Datos de ubicacion relacionados con la actividad profesional o privada de la
persona, como: direccion, teléfono, correo electrénico, con alcance a segundos
solicitantes (codeudores, fiadores, avalistas y figuras similares).

f. Datos relacionados con la salud de la persona y afiliaciones al Sistema Integral de
Seguridad Social.

g. Datos relacionados con la historia laboral, el nivel educativo y/o antecedentes
judiciales y/o disciplinarios.

h. Datos de contenido socioeconémico: como estrato, propiedad de la vivienda, datos
financieros, crediticios y/o de caracter econdémico de las personas, datos
patrimoniales como bienes muebles e inmuebles, ingresos, egresos, inversiones,
historia laboral, experiencia laboral, cargo, fechas de ingreso y retiro, anotaciones,
llamados de atencion, nivel educativo, capacitacion y/o historial académico de la
persona, etc.

i. Datos de contacto comercial: como por ejemplo cargo/posicién, departamento y
nombre de la organizacion.

j. Datos bancarios: instituciéon bancaria, nimero de cuenta bancaria y tipo de cuenta
bancaria (ahorros, corriente, etc.).

9. TRATAMIENTO.

El Tratamiento que realizara TFSCO sobre los Datos Personales sera: recoleccion,
almacenamiento, uso, consulta, actualizacién, circulacién, supresion, transmision,
transferencia y cesidén de bases datos y/o Datos Personales, segin corresponda en
cada caso.

Este Tratamiento de datos se realizara exclusivamente para las finalidades autorizadas
y previstas en la presente Politica y en las autorizaciones especificas otorgadas por
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parte del titular. De la misma forma se realizara Tratamiento de Datos Personales
cuando exista una obligacién legal o contractual para ello, siempre bajo los lineamientos
de las politicas de Seguridad de la Informacién de la Compaiiia.

Asimismo, es pertinente sefalar que en todos los casos los datos personales podran ser
tratados con la finalidad de adelantar los procesos de control y auditorias internas y
externas y evaluaciones que realice nuestra casa Matriz.

9.1. TRATAMIENTO DE DATOS SENSIBLES.

9.1.1. DATOS BIOMETRICOS.

TFSCO podra tratar datos biométricos en el marco de la operacién de los sistemas de
video vigilancia y seguridad para el ingreso que estan en nuestras instalaciones. En
estos Unicos casos, se entendera que la autorizacion de tratamiento fue otorgada a
TFSCO en el mismo momento en que el titular ingresa de forma libre, espontanea,
informada y expresa, a las instalaciones que cuentas con el sistema referido, previa
puesta en conocimiento del mismo del aviso de privacidad el cual contendra la
indicacion de caracter facultativo de suministrar tales datos.

9.1.2. DATOS RELATIVOS ALA SALUD.

El tratamiento de datos relativos a la salud se realiza de forma excepcional en TFSCO,
es decir, solo en los siguientes casos:

a. Cuandolos titulares de dichos datos sean trabajadores de la Compaiiia.
b. Cuando cualquier cliente realice reclamaciones sobre el otorgamiento y/o
negacion de créditos con base en sus condiciones médicas.

En ambos casos, se solicitara al titular respectivo la autorizaciéon correspondiente
previa indicacion de que el suministro de los mismos es facultativa. Sin embargo, para
la segunda eventualidad anteriormente referenciada, TFSCO procedera alaresoluciéon
de la misma cuando el asunto objeto de reclamo sea de competencia de TFSCO, de lo
contrario, procedera con el traslado de la informacion para que la entidad
correspondiente, proceda con la contestacion.
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9.1.3. DATOS RELATIVOS AL GENERO.

TFSCO podra solicitar, especificamente para clientes, la indicaciéon de su sexo. Por
considerarlo como un dato que, en la actualidad puede generar discriminacion, TFSCO
indicard el caracter facultativo de su suministro. En todo caso, tal dato no serd tratado
para finalidades diferentes a las consignadas en la presente politica, “Politica de
Tratamiento de Datos Personales” o la autorizacion que otorgue el titular.

9.1.4. NINOS, NINAS Y ADOLESCENTES.

Los menores de edad son titulares de sus datos personalesy por lo tanto portadores de
los derechos correspondientes. De acuerdo con lo establecido en la Constitucién
Politica de Colombia y en concordancia con el Cédigo de la Infancia y Adolescencia, los
derechos de los menores deben ser interpretados y aplicados de manera prevalente y,
por lo tanto, deberan ser observados con especial cuidado. De conformidad con lo
sefalado en la Sentencia C-748 de 2011, las opiniones de los menores deberan ser
tenidas en cuenta al momento de realizar algtn tratamiento de datos.

La informacion de datos personales de nifios, nifias y adolescentes podra solicitarse
siempre que se trate de datos de naturaleza publica, de conformidad conlo establecido
enelart.7° delalLey 1581 de 2012 y cumpla con los siguientes parametros y requisitos:

a. Queresponday respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

TFSCO podr3, exclusivamente, tratar datos de nifos, nifias y adolescentes que sean
hijos de los trabajadores actuales de la Compaiiia para las finalidades descritas en el
numeral 10 de esta politica. Sin embargo, el suministro de los datos personales de
menores de edad es facultativo y, cuando se dé, debera realizarse con autorizacién de
los padres de familia y/o tutor o representantes legales del menor.

9.1.5. TRANSMISION Y TRANSFERENCIA.

La Compafiila podra realizar transferencias y transmisiones (nacionales o
internacionales) de Datos Personales a otros paises diferentes a Colombia, siempre y
cuando las autorizaciones de los titulares, permitan explicitamente tales actividades
(independientemente de los niveles de sequridad del pais receptor), o se cuente con un
contrato o disposicién contractual pactada entre TFSCO y el Responsable y/o
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Encargado de Tratamiento respectivo. Lo anterior, ademas de dar cumplimiento a lo
exigido por la regulacion de proteccion de Datos Personales de la Republica de
Colombia.

10. FINALIDADES.

Ademas de las finalidades transversales contenidas en la “Politica de Proteccion de
Datos Personales”, TFSCO tratara los datos que obtenga de acuerdo con las siguientes
finalidades.

FINALIDADES

a. Realizar analisis estadisticos sobre tendencias de compra de
bienes de los clientes.

b. Realizar los estudios y analisis necesarios de acuerdo con las
politicas de crédito y arrendamiento operativo de TFSCO para
determinar la viabilidad del otorgamiento del crédito, y sus
montos correspondientes. De la misma manera para
determinar la viabilidad de celebrar los contratos de
arrendamiento operativo de vehiculos.

c. Hacer consulta en centrales de riesgo y entidades de caracter

PARA similar con el fin de determinar el perfil crediticio del

POSIBLES solicitante de cara al otorgamiento o negacion de la solicitud

EUENTEg. de crédito y/o solicitud del arrendamiento operativo de
LIENTES. VY hicul

SEGUNDOS yemewo.

SOLICITANTES d. Transmitir y o transferir datos a terceros con el fin de realizar
verificaciones de identidad y antifraude.

e. Enviar las comunicaciones correspondientes con el fin de
informar la decisiéon de TFSCO de otorgar o negar la solicitud
de crédito y/o solicitud del arrendamiento operativo de
vehiculo.

f. Hacer requerimientos frente al pago de obligaciones
pendientes contraidas entre TFSCOy el titular.

g. Transmitir y o transferir datos para que terceros adelanten el
cobro judicial de las obligaciones contraidas entre TFSCO y el
titular.
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h. Realizar envio de novedades, publicidad, promociones, ofertas
y beneficios; programas de fidelizacién de clientes.

i. Atender cualquier tipo de solicitud hecha por el titular a
TFSCO.

j. Realizar campafas de actualizacion de datos, para las
finalidades sefialadas en esta Politica.

k. Realizar Encuestas de Satisfaccion de Calidad

. Realizar todas las actividades conocimiento de clientes o
posibles clientes en el marco de la ejecucién de actividades de
debida diligencia para la gestion de riesgos LA/FT/FPADM y
C/ST.

m. Gestionar la informacion de la navegacién para mantener el
acceso, recordar las preferencias y ofrecer contenido
relevante, asi como aquellos proporcionados por el uso de
cookies

n. investigacién de mercado; generacién de campanasy eventos
de marcas de la Compaiiia.

o. Ofrecer medios de financiacion, para lo que podran verificar y
analizar el comportamiento crediticio actual e historico,
estimar los niveles de ingresos, validar la identidad y realizar
estudios de crédito, entre otros.

p. En caso de que por naturaleza de las actividades se requiera,
reportar a las Centrales de Informacion sobre el cumplimiento
o incumplimiento de obligaciones que haya adquirido con la
Compaiiia.

g. En caso de que por naturaleza de las actividades se requiera,
suministrar a las Centrales de Informacién datos relativos a
solicitudes de crédito, asi como otros atinentes a relaciones
comerciales, financieras y en general, socioecondémicas, entre
otras.

r. Realizacién de actividades estadisticas, sean estas realizadas
directamente por la Compaiiia o por sus proveedores o
entidades aliadas o afiliadas
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Transmitir y o transferir informacién a proveedores y/o
contratistas con el fin de dar cumplimiento a obligaciones
pactadas entre TFSCO y dicho proveedor o contratista.
Entregar la informacion a asociados de negocios con los
cuales se mantengan relaciones comerciales para obtener la
informacion relativa a mis ingresos y aportes parafiscales a
través de operadores de informacién de la Planilla Integrada
de Liquidacién de Aportes ("PILA")

Para transmitir y/o transferir informaciéon a nuestra casa
matriz, subordinadas y/o las subordinadas de nuestra casa
matriz.

Negociar y celebrar contratos con las compaiiias tratantes
incluyendo la determinacion y analisis de primas y riesgos y
ejecutar los mismos incluyendo envio de correspondencia.
Ejecutar y cumplir los contratos que celebren las compafiias
con entidades en Colombia o en el extranjero para cumplir su
actividad aseguradora y los servicios que yo contrate
incluyendo actividades de coasequro y reaseguro.
Determinary liquidar pagos de siniestros.

Elaborar estudios técnico actuariales encuestas analisis de
tendencias de mercado y en general cualquier estudio técnico
o de campo relacionado con el sector asegurador o la
prestacion de servicios de las compaiiias tratantes.

Que las compaiiias tratantes consulten o obtengan actualicen
y/o divulguen a centrales de riesgo crediticio u operadores de
bancos de datos de informacién financiera crediticia
comercial de servicios y la proveniente de terceros paises o
entidades similares cualquier informacion sobre el nacimiento
la modificacion el incumplimiento o cumplimiento y/o la
extincion de las obligaciones que yo llegué a contraer con la
compaiiia o con cualquier otra de las compaiiias tratantes con
el fin de que estas centrales operadoras y las entidades a ellas
afiliadas consulten analicen y utilicen esta informacién para
sus propésitos legales y contractuales incluyendo la

generacion de perfiles individuales y colectivos de
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comportamiento crediticio y de otra indole la realizacién de
estudios y actividades comerciales.

aa. Crear bases de datos de acuerdo alas caracteristicas y perfiles
delos titulares de datos personales y

bb. Envio de informacién financiera de sujetos de tributacién en
los Estados Unidos al IRS

cc. autoridades de Estados Unidos u otros paises en los términos
del FATCA, de normas de similar naturaleza de terceros paises
o, de tratados internacionales

a. Contactar alos candidatos con el fin de iniciar su participacion

en el proceso de seleccion y contratacion de la Compaiiia.

b. Cumplir con los fines del proceso de seleccion y/o
contratacion de la Compaiiia, evaluar su idoneidad y/o
eventual contratacion

c. Verificary confirmarlaveracidad delainformaciénincluidaen
la hoja de vida y en cualquier otro documento o informaciéon
entregada a la Compaiiia

d. Transmitir los datos capturados a terceros con el fin de
realizar estudios de seguridad del candidato, adelantar visitas

PARA domiciliarias, consultar datos en centrales de informacién y
ASPIRANTES A adelantar examenes médicos de ingreso.
EMPLEADOS

e. Controlar la seguridad y el acceso a las instalaciones de la
Compaiiia

f. Formar parte de la base de datos de postulantes para futuras
contrataciones.

g. Enviode comunicaciones de procesos de seleccion similares a
aquellos en que el titular haya participado.

h. Cumplir con las politicas de contratacién de la Compaiiia.

i. Verificar sus antecedentes de conformidad con lo dispuesto
en los programas de cumplimiento vinculantes como, por
ejemplo, de prevencion de delitos, de ética y de libre
competencia.
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J.

Solicitar soportes correspondientes a la hoja de vida,
examenes médicos, pruebas sicotécnicas y cualquier otro que
sea necesario.

PARA
EMPLEADOS

Mmoo oA n

Administrar el recurso humano de TFSCO de conformidad con
los términos legales y contractuales aplicables.

Dar cumplimiento las obligaciones legales de TFSCO en su
calidad de empleador, incluyendo entre otros la gestion de la
noémina, prestaciones sociales, sistema integral de sequridad
social, prevencién de riesgos laborales, pensiones, impuestos,
entre otros.

La realizacién de informes y evaluaciones de desempefio.
Ellevantamiento de registros financieros y patrimoniales.
Mantener un expediente individual de los empleados
Controlar la seguridad y el acceso a las instalaciones de la
Compaiiia, asi como a aplicaciones o desarrollos in house que
haga TFSCO para el desarrollo de su objeto econémico.
Permitir que la Compaiiia opere su negocio, lo que incluye
habilitar informes sobre SST, responder a solicitudes RRHH y
cualquier otro requerimiento que surja en el marco de la
relacién laboral entre el empleado y TFSCO.

Comunicarse con la familia de los empleados en caso de una
emergencia.

Llevar a cabo actividades de gestion de riesgos de seguridad
fisica y digital de la Compafiiia empleadora a través de los
dispositivos de videovigilancia y de registro biométrico
dispuestos.

Adelantar procedimientos de debida diligencia e investigacion
disciplinaria en materia de gestion de riesgos legales o
reputacionales, tales como fraude, posible comisién de delitos,
infracciones a la libre competencia, fugas de informacién, o

cualquier otro que defina la Compaiiia.
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k. Para gestionar situaciones de emergenciay gestion de crisis
1. Cumplimiento de requerimientos legales por parte de
autoridades competentes en ejercicio de sus funciones.
m. Gestionar tramites, solicitudes, quejas y reclamos
a. Realizar las afiliaciones y tramites pertinentes relacionados
PARA HIJOS DE con el Sistema Integral de Seguridad Social.
LOS b. Realizacion de actividades a favor de los hijos de los
EMPLEADOS empleados, tales como, pero sin limitarse bienestar,
celebraciones de dias especiales, regalos, atencion etc.
a. Cumplir los procesos internos de TFSCO en materia de
administracion de proveedores y contratistas.
b. Cumplir las obligaciones de facturacién y obligaciones
regulatorias aplicables a la relacion contractual entre TFSCO
y el titular del dato.
c. Dar cumplimiento a obligaciones requlatorias y/o tributarias a
cargo de TFSCO en relacién con sus negocios y operacion
d. Dar cumplimiento a los protocolos de contratacion de
Proveedores y/o contratistas
PARA e. Gestionar cuentas de cobro, prestacion de servicios
CONTRATISTAS | f- Adelantar el control y prevenciéon de fraudes, lavado de
Y activos, financiaciéon del terrorismo, financiamiento de la
N33OI proliferacién de armas de destruccién masiva, corrupcion y
soborno transnacional.
g. Llevar acabo la consulta en listas vinculantes y restrictivas a
todos sus proveedores o contratistas.
h. Contactar al titular de la informaciéon a través de medios

electrénicos y/o telefénicos para realizar encuestas, estudios
y/o confirmaciéon de datos personales necesarios para la
ejecucion de una relaciéon contractual con TFSCO.

Transmitir la informacién a encargados nacionales o
internacionales con los que se tenga una relacién contractual
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que provean los servicios necesarios para la debida operacién

de la compaiiia.
j.  Atender requerimientos de auditoria externay de autoridades
competentes.

k. Hacerlos participes de iniciativas de marketing sobre los
productos, bienes y servicios de TFSCO o de sus entidades
vinculadas, lo cual podra incluir entre otras y sin limitarse a:
invitaciones a eventos, ofrecimiento de productos vy
soluciones de financiacién, convocatoria a actividades
asociadas a la relacién comercial o vinculo existente con la
Compaiiia.

11. COOKIES.

11.1. ;QUESON LAS COOKIES?

En TFSCO, utilizamos cookies y tecnologias similares como pixeles, almacenamiento
local y almacenamiento de sesiones (en adelante, «cookies») en este sitio web.

Las cookies son pequeiios archivos de texto con informacidn que se almacena en su
ordenador, mévil o tableta. Algunas son necesarias para que pueda sacar el maximo
provecho a las funciones del sitio web, mientras que otras se utilizan para mejorar su
experiencia de usuario y facilitar la navegacion por el sitio web.

11.2. USODELAS COOKIES EN TFSCO.

La Compaiiia pueden utilizar "cookies" o tecnologias similares para la recoleccién de
Datos Personales. TFSCO pueden utilizar cookies propias o de terceros para (i) mejorar
sus servicios y su funcionamiento, asi como para optimizar la experiencia de sus
usuarios; (ii) elaborar informacion estadistica; vy, (iii) personalizar el contenido que
ofrece a sus usuarios con base en un analisis de sus habitos de navegacion.

El manejo de las “cookies” se ajustara a la “Politica de uso de Cookies”, la cual podra
consultar directamente en el enlace https://www.toyotacredito.com.co/politicas-

vigentes
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12. DERECHOS DE LOS TITULARES.

a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan
a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b. Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

c. Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones alo dispuesto enla presente ley y las demas normas que la modifiquen,
adicionen o complementen;

e. Revocarlaautorizaciony/o solicitarla supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y ala Constitucion

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

13. PETICIONES, CONSULTAS Y RECLAMOS.

13.1. CONTENIDO.

Las peticiones, consultas y reclamos, deberan presentarse por parte de los titulares o
legitimados por 1o menos, con el siguiente contenido:
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a. ldentificacion del Titular: nombre, tipo y nimero de documento de identidad.

b. La direccion del Titular: cualquier medio al cual pueda remitir la respuesta del
reclamo.

c. Descripcion de los hechos que dan lugar al reclamo,

d. Documentos anexos (silos hubiere)

13.2. PETICIONES Y CONSULTAS.

El titular o, los legitimados para tal efecto, podran formular peticiones o consultas a
TFSCO sobre el tratamiento de sus datos personales al menos una vez cada mes
calendario y cada vez que existan modificaciones sustanciales de la politica de
tratamiento. En caso tal que se formule mas de una consulta al mes por un mismo titular
o legitimado, solo se podran cobrar los gastos de envio, reproduccion, y certificacion de
documentos, sin que los mismos superen los costos de recuperacion del material
correspondiente.

La Compaiiia, a través del Oficial de Datos Personales, debera dar respuesta a la
solicitud dentro de los diez (10) dias habiles siguientes a la recepcion de la solicitud.
Asimismo, debera informar si la solicitud tiene algin costo. Excepcionalmente, en caso
de no poder responder la solicitud en el plazo anteriormente mencionado, 1a Compaiiia
debera informar al solicitante sobre las razones del retraso y debera indicar un nuevo
plazo para dar respuesta, el cual no podra exceder de cinco (5) dias habiles adicionales
al vencimiento del primer término. La respuesta al requerimiento del titular se remitira
al dato de contacto que éste indicé al momento de su solicitud. Dicha respuesta sera
enviada por medio del correo electrénico protecciondedatos@toyotacredito.com.co
cuando esto sea posible o, por cualquier otro medio que deje trazabilidad de la
respuesta.

13.3. RECLAMOS.

Recibido el reclamo TFSCO, a través del Oficial de Proteccién de Datos, revisara si el
mismo cumple con el contenido minimo expuesto en el numeral 12.1. de la presente
politica. Si el reclamo esta incompleto, la Compaiiia requerira al solicitante que subsane
la informacion en los cinco (5) dias habiles siguientes a la recepciéon del mismo. Si
trascurridos dos meses desde la fecha del requerimiento el solicitante no cumplié con
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la subsanacion indicada, se entendera que desistié del reclamo. Por otro lado, si el
reclamo esta completo el Oficial debera responder el reclamo en los quince (15) dias
habiles siguientes a la recepcién del mismo.

Excepcionalmente, caso de no poder responder el reclamo en el plazo anteriormente
mencionado, la Compaiiia debera informar al solicitante sobre las razones del retrasoy
debera indicar un nuevo plazo para dar respuesta, el cual no podra exceder ocho (8)
dias habiles adicionales al vencimiento del primer término. En caso de proceder con la
rectificacion, supresién o actualizacién de la informacién, la Compafiiia comunicara al
titular, dando por cerrado el asunto.

14. MECANISMOS PARA EL EJERCICIO DE LOS DERECHOS.

La Compaiiia, ha dispuesto los siguientes mecanismos para recibir las solicitudes de los
titulares o legitimados de ejercicios de sus derechos:

a. Correo electroénico. El titular de la informacion, o quién esté facultado, debera
enviar una solicitud con el contenido expuesto en el numeral 12.1. de la presente
Politica al correo protecciondedatos@toyotacredito.com.co.

b. Formulario de derechos. El Titular o sus causahabientes o apoderados, debera
diligenciar el formulario “Derechos Datos Personales” para formalizar su solicitud
de acceso, consultas o atencidn de reclamos relacionados con sus datos
personales. Dicho formulario podra ser encontrado en la pagina web de la
compaiiia: https://toyotacredito.com.co/

Adicionalmente, para la defensa de sus derechos los titulares podran contactar a la
Superintendencia de Industria y Comercio (“SIC”) ubicada en la Carrera 13 No. 27-00
de Bogota, al teléfono 018000 910165 y al correo electréonico
contactenos@sic.gov.co.

15. MODIFICACIONES.

La presente Politica podra ser modificada en cualquier momento a discrecion de la
Compaiiia o, por razones de orden legal o institucional. En tales circunstancias, se
comunicara de forma previa y efectiva a los Titulares de tales cambios de acuerdo con
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lo establecido enla Ley 1581 de 2012 y demas normatividad complementaria.

16. CONTACTENOS.

En caso de tener alguna duda o consulta sobre la presente Politica, o sobre la obtencién
y tratamiento de la informacién por parte de 1a Compaiiia, puede ponerse en contacto
con nosotros al correo protecciondedatos@toyotacredito.com.co. Los mensajes seran
atendidos de conformidad con los términos expuestos en el numeral 12,
respectivamente; para peticiones, consultas y reclamos.
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